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La Computadora o Red es
utilizada para cometer un
crimen.
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MEXICO. abr (Psy N £

5 - Ny, AN \ Q) - E'l cCinco anns e detectarar

S et T g R T 2 - CO anos se 2tectaron en Meéxico mas de 4 000 paginas de
‘3 |j|”“_' grana infantil en Internet. No obstante, los pederastas utll:ne:r';p'tjtfn-:, _'.i“.ahfl'j':': -d-e
dAgujeros ll’?l;]._:ilr?-;, v suelen quedar impunes - DS Se escapan por

En marzo, la policia espafnola dejo al descubierto una red de pederastas que operaba
también en Argentina, Chile, Costa Rica, Francia, Italia, Suecia, México, Panama,

Repablica Dominicana y Uruguay.

“tenido de pornografia
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La Computadora o Red es
utilizada para cometer un

Realizan espionaje a

crimen.

los emails de Periodistas argentinos

Mientras en internet se hace cada vez mas popular lo
para hackear cuenta g [
Hotmail, en Argentina sufren las consecuencias

los periodistas mas reconocidos Espionaje
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La Computadora o Red es
utilizada para cometer un

l..-\N,-\(,’I(')_\’-a 'S
Politica

Habrian robado los datos de 12 millones de
personas

al busca determinar si la Anse

s filtré registros a una empresa

La justicia feder
privada
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La Computadora o Red es
el objetivo del crimen.

Con mensajes en contra de la guerra en Irak y del gobierno israeli

Durante mas de dos dias estuvo hackeado la Web del Banco

Central Argentino

’ X ;. ) ’ af citir vy (,,r |' neo (,‘"H.’],),l‘[
Desde el sabado 5 hasta hoy lunes 7 de abril el sitio web del Banco Lenira!
Repiiblica ' m n  hackeado por piaitas informaticos
}’2(")”!}“("? fl !gn”“n"? = e ey 'n ' weales en conlia de ,'l.) i

('*mph/wnn fa pagina principal (home page) por mensajes en (
r{) ’ ! L < M . !

"/ en lrak y del gobierno israell.
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La Computadora o Red es

A mediados

del mes pasado un grupo de atacantes logré vulnerar las
sequridad de la red del "

senamente un servidor

Departamento de Defensa de EE UU
ubicado en una base naval de San Diego

En esta ba
denominada Point Loma, se hosp

1 la Jefatura de la Tercera Flota, que opera en los

oceanos Pacifico occidental e Indico, y el escuadron de submatrinos nucleares nro 11

Especialistas de seguridad informatica de US el servicio de Contrainteligencia de

on la investigacion al d ; ( gal y determinaron que el

incidente tuvo origen en la ciudad espariola de Malaga

: c g aa - aviso al Departamento de

FPor If'ltr‘:”f'u‘:dll't de la Embajada en Madrid se dic Jlll :'l’“" det '-l‘-—ll al supuesto
3 = - 5 ERS, A c sonal logro delene v 5

o e > la Gua 3 Civil espafiola, cuyo perso C iy g0 de un
~hererrorismo de la Guardia ¢l ! : e e le adiudicaba, luego de u

C |llv'1b—'flu;l = Loyt b \dentificar al resto del grupo al que s€ le ad) Gl B a

atacante de 13 anus « P . "y T L

-
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La Computadora o Red es
el objetivo del crimen.

Con mensajes en contra de la guerra en Irak y del gobierno israeli
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La Computadora o Red
estan relacionados con un
crimen.

SUS CANDO PI
EN BUSCAPE ENCONTRA
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La Computadora o Red

By Laurie Laine

ARIZONA DAILY STAR

Tucson, Arizona | Published: 1 1.08.2005

'-:"_f'-"'-Er'F'%'Erl lucson-area residents were indicted on charges of using stolen credit
and l.jI:_'!L_lit card numbers and other sonal information to steal r|'||:|-['|El'-|-' fr '-'f'l-.-'l'-._"-l"-'l-f a
part of an international computer-based theft fina.
The group used card numbers and other financial information supplied by people In
fo reign countries to m ake counterfeit bank or credit cards and '.:l'IE'r'I wired back half
the stolen money as payment, officials said in announcing the fe deral indictments
unsealed Monday.

The local residents, most of them

luasrtisement vounaer than 25, had more than
R 4 500 illegally obtained credit and —
4ot cardouobeia sl
— e _
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Quédense tranquilos,

estos son todos cuentos
chinos, en Argentina
esto no pasa...
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e fone-H.org - Unrestricted Information - www.sanmartin2010.gov.ar defaced by C.Y.5 - Los trofeos de Guerra se pierden en el fest
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if you have anything to say

say it in zone-h NEW forum

fully moderated - multi topic - only for registered users

Tuesday, 22 September 2008
Mirror saved on: 2008/09/21 08:18
Defacer: C.Y.8 Domain: hitp:fwww sanmartin2010.gov.ar IP address: 200.32.110.39
System: Win 2003 Web server: [13/5.0 Attacker stats
| De esta manera nos mantensmos i
trabajando para que San Martin sea un CLDE U "
punto de encuentro, una cindad de todos. i —

i - Web del Municipic

Suscripcion al bolatin.

¥ T
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- Ingresar email - C Y S _L;i’_l_“:E“ .
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del , _ . . AVANCE
ftrtum Tercer We aRe: SynapsisX ~ Cy ~ stem ~
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Yo no me presont? creo. Bueno soy KuArMan y me gusta mucho la criptograf?a y ol phreaking, por
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Entonces...
¢ Qué Hacer?
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' ‘K /
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®—kO primero que tenemos que
reconocer que muchos Problemas se
convierten no solo en RIESGOS de
NEGOCIOS sino también en
CONTINGENCIAS LEGALES parala
Companiay sus FUNCIONARIOS

OSEC

Copyright 2000/2009 ISEC Information Security Inc. INFORMATION SECURITY INC.




www.isec-global.com

CIBERDELITOS_08

;s Cuales serian esas
contingencias legales y
rieqgos?

a veces los Informaticos NO entendemos bien

Qué es un Ciberdelito...
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un
ciberdelito
es...
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Asestarle al jefe un GOLPE
preciso y certero en la
cabeza con una NOTEBOOK
(si no, no se
consideraria
informatico).

@SEC
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Destruir el mp3 de su
companero de trabajo asi

se termina de una R
Vez esa musica
iInsoportable en la

oficina.
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Leerle el registro del CHAT
a su esposa a la noche
cuando llega para ver si es

verdad que sale con el -
Profesor de Tenis. " _‘!\\\ ,'

@SEC
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Acceso no autorizado

El uso ilegitimo de passwords
y la entrada en un sistema
informatico Sin F
autorizacion del propietario.

OSEC
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Destruccion de datos

Los danos causados en la red
mediante la introduccion de
virus, bombas logicas vy
demas actos de sabotaje

informatico.
OSEC
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Infraccion de los derechos de
autor
Copia, distribucion, cesion vy
comunicacion publica de los
programas.

OSEC
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Interceptacion de e-mail:

Ley 26.388- ARTICULO 4° — Sustituyase el articulo 153 del Codigo Penal, por el
siguiente:

Articulo 153: Sera reprimido con prision de quince (15) dias a seis (6) meses el que
abriere o accediere indebidamente a una comunicacion electronica, una carta, un pliego
cerrado, un despacho telegréafico, telefénico o de otra naturaleza, que no le esté dirigido;
0 se apoderare indebidamente de una comunicacion electronica, una carta, un pliego, un
despacho u otro papel privado, aunque no esté cerrado; o indebidamente suprimiere o
desviare de su destino una correspondencia 0 una comunicacion electronica que no le
esté dirigida.

En la misma pena incurrira el que indebidamente interceptare o captare comunicaciones
electronicas o telecomunicaciones provenientes de cualquier sistema de caracter privado
0 de acceso restringido.

La pena sera de prision de un (1) mes a un (1) afio, si el autor ademas comunicare a otro
o publicare el contenido de la carta, escrito, despacho o comunicacion electronica.

Si el hecho lo cometiere un funcionario publico que abusare de sus funciones, sufrira

ademas, inhabilitacion especial por el doble del tiempo de la condena. @S EC

Copyright 2000/2009 ISEC Information Security Inc. INFORMATION SECURITY INC.
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Estafas electronicas (Scams)

La proliferacion de las
compras via Internet
permite que aumenten
también los casos de

estafa. @SEC
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Transferencias de fondos

No solo se produce engano a
personas sino tambien a
sistemas informatico.
(phishing, pharming)

OSEC
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Espionaje

Accesos no autorizados a redes
gubernamentales

Intercepcion de correo electronico
de servicios de inteligencia

Icia interceptando tus correos!
Usurpancion de informacion

industrial. @SEC
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Pedofilia

ARTICULO 2°— Sustituyase el articulo 128 del Codigo Penal, por el siguiente:
Articulo 128: Sera reprimido con prision de seis (6) meses a cuatro (4) anos el gue
produjere, financiare, ofreciere, comerciare, publicare, facilitare, divulgare o
distribuyere, por cualquier medio, toda representacion de un menor de dieciocho
(18) anos dedicado a actividades sexuales explicitas o toda representacion de sus
partes genitales con fines predominantemente sexuales, al igual que el que
organizare espectaculos en vivo de representaciones sexuales explicitas en que
participarendichos menores.

Sera reprimido con prision de cuatro (4) meses a dos (2) anos el gque tuviere en su
poder representaciones de las descriptas en el parrafo anterior con fines inequivocos
de distribucion o comercializacion.

Sera reprimido con prision de un (1) mes a tres (3) anos el que facilitare el acceso a
espectaculos pornograficos o suministrare material pornografico a menores de

catorce (14) anos.

Copyright 2000/2009 ISEC Information Security Inc. INFORMATION SECURITY INC.
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Terrorismo,
Narcotrafico...
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Estafas y Delitos
Financieros

Keylogging, troyanos, spoofing,
Password cracking, Denegacion
de servicio, arp poison, Exploits,

sniffing

XSS, SQI Injection, pharming,
phishing, ransonware, spam,

spyware, snmp walk , informati

gathering, Exploits

War dialing, voip sniffing,
vishing, clonaciones.

www.isec-global.com

Cédigo Malicioso en PRINCIPALES RIESGOS
Violacion de e-mails
War Dialing

Exploits

Dispositivos Moviles

War Driving, War Walkingy War Nibbling
egacion deservicio
Password cracking
Man in the middle
Destruccion de equipamiento
INGENIERIASOCIAL
Violacion de contrasefas
SQL Injection
Intercepcion de comunicaciones
Violacion de la privacidad de los empleados
Virus & Gusanos
Mails “an6nimos” con informacion
critica o con agresiones
Robo o extravio denotebooks
Escalamientode privilegios

Portscanning

Fraudes informaticos

Robo de informacion

Propiedad de la Informacion

Interrupciénde los servicios
Backups inexistentes

Phishing Indisponibilidad de informacion clave
ccoso CARMERDARBILG 2 Do CIENR IR esos
REDIRECCIONAMIENTO DEPUERTOS
Destruccion de soportes documentales

Servicios deloginexistentes o que
no son ghegaraElRes default

Ultimos parches no instalados

Dumpster diving, Robo o
extravio de notebooks,

ingenieria social, destruccion d¢

documentos

War driving, man in the

middle, war nibbling, wep

Mutaciones de Phishing & Pharming
Spear Phishing (envio a un grupo reducido)
Inyeccion de codigo malicioso (keyloggers, troyanos, hijackers)

cracking, sniffing, exploits

ContentlInjection Phishing (Web reales comprometidos con cédig
malicioso)
Vishing (Voip Phishing), Drive by pharming

Copyright 2000/2009 ISEC Information Security Inc. INFORMATION SECURITY INC.
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PREGUNTEMOS A LOS QUE SABEN

Siempre es IMPRESCINDIBLE definir
las politicas de seguridad con el
ASESORAMIENTO y la APROBACION

FORMAL del drea de LEGALES de
la COMPANIA

OSEC

INFORMATION SECURITY INC.
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Hay que CONOCER CUALES
SON LAS CONTINGENCIAS
LEGALES

Para luego definir si

Una POLITICA DE SEGURIDAD
Podemos o no aplicarla

IIIIIIIIIIIIIIIIIIIIII
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Tendremos gque
TRABAJAR EN FORMA
CONJUNTA los
INFORMATICOS con los
ABOGADOS

en estos temas
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Un ABOGADO
INFORMATICO??7??

CON UN
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Info@isec-global.com

www.isec-global.com
Office: +54 11 5219-ISEC (4732)
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PROFESIONALES EN SEGURIDAD DE LA INFORMACION
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