DECRETON°___ 2223 /o8.-
NEUQUEN, 12pic008 -

Que su Articulo 24° establece las competencias de la Secretaria de
Estado de la Gestion Pablica y Contrataciones del Estado;

Que la citada Secretaria de Estado lleva adelante Ia
implementacion del Plan Maestro de Gobierno Electronico de la Provincia del
Neuquén, orientado a la modernizacion y a un funcionamiento eficiente de la
Administracién Publica Provincial y a introducir en la gestion de los organismos
publicos el cumplimiento de resultados mensurables y cuantificables;

Que la ADMINISTRACION PUBLICA PROVINCIAL no puede
permanecer ajena a los avances y a la aplicacion de las nuevas tecnologias de
gestion, informacion y comunicacion, ya que las mismas contribuyen al incremento de
la productividad de los organismos y a optimizar el manejo de la informacion,
reduciendo los costos asociados a su traslado y archivo;

Que este proceso, sigue la tendencia internacional de los paises
mas adelantados y del Estado Nacional, quienes han encarado proyectos de Gobierno
Electrénico, con el fin de lograr la prestacion de servicios mas eficientes a los
administrados y al mismo tiempo mejorar su gestion interna, mediante la
incorporacion de modernas tecnologias de la informaciéon y las comunicaciones
(TICs);

Que dichos servicios deben ofrecerse con las maximas garantias
de seguridad para satisfacer apropiadamente las demandas de la poblacién y para
evitar la comision de ilicitos;

~ Que el uso de las tecnologias informaticas permite a la
ADMINISTRACION PUBLICA PROVINCIAL manejar y procesar gran cantidad de
informacion imprescindible para su normal funcionamiento;

Que la informacion puede ser objeto de una amplia gama de usos
indebidos, debiéndose preservar su confidencialidad, integridad y disponibilidad, a fin
de garantizar la prestacion continua e ininterrumpida de los diversos servicios
prestados por el Sector PUblico Provincial;

Que en este marco, se torna necesario que cada Organismo
perteneciente al Sector Publico Provincial, sea capaz de prevenir que sus sistemas de
informacién se vean afectados, implementando a tal fin politicas de seguridad,
procedimientos internos y sistemas de prevencion; ’

Que a los efectos de facilitar la implementacién y ejecucion de la
politica mencionada y elevar los niveles de seguridad de los sistemas de informacion
de los organismos publicos, deviene necesario establecer una Politica de Seguridad
de la Informacion para los Organismos de la Administracién Pablica Provincial y dictar
las normas aclaratorias y complementarias correspondientes;
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Que es facultad de la SECRETARIA DE ESTADO DE LA GESTION
PUBLICA Y CONTRATACIONES DEL ESTADO entender en la definicién de estrategias
sobre tecnologias de informacién, comunicaciones asociadas y otros sistemas
electronicos de tratamiento de informacion en la ADMINISTRACION PUBLICA
PROVINCIAL;

Por ello;
EL GOBERNADOR DE LA PROVINCIA DEL NEUQUEN
DECRETA:

Articulo 1°; IMPLEMENTESE en los Organismos del Sector Publico Provincial

comprendidos en los Articulos 12° a 33° de la Ley Provincial N° 2571,
la Politica de Seguridad de la Informacién para los Organismos de la Administracion
Pablica Provincial, debiéndose establecer o adecuar las politicas de seguridad de la
informacion conforme al Anexo I, el cual forma parte del presente, en un plazo de
CIENTO OCHENTA (180) dias desde su publicacién en el Boletin Oficial de la Provincia
del Neuquén.

Articulo 2°: Las maximas autoridades de los Organismos deberan conformar, en

sus ambitos de incumbencia, un Comité de Seguridad de la
Informacién integrado por representantes de las Direcciones Provinciales o Generales,
0 equivalentes del Organismo. Su integracidn no debera implicar erogaciones
presupuestarias adicionales.

Articulo 3°: El Comité de Seguridad de la Informacion serd coordinado por el

Subsecretario 0 su equivalente en cada area Ministerial o Secretaria de
Estado o por el funcionario designado por las maximas autoridades de cada
Organismo Descentralizado, que tenga a su cargo las areas de apoyo.

Articulo 4°: Seran funciones del Comité de Seguridad de la Informacion:

1. Revisar y proponer a la maxima autoridad del Organismo para su
aprobacion, las medidas necesarias para la implementacion de la
Politica y las responsabilidades particulares del Organismo en
materia de seguridad de la informacién requeridas en la Politica.

2. Monitorear cambios significativos. en los riesgos que afectan a los
recursos de informacion del Organismo frente a las amenazas mas
importantes.

. Tomar conocimiento y supervisar la investigacion y el monitoreo de

los incidentes relativos a la seguridad de la Informacion.

Aprobar las principales iniciativas para incrementar la seguridad de

la informacion del Organismo.

Acordar y aprobar metodologias y procesos especificos relativos a la

seguridad de la informacién del Organismo indicados en la Politica.

Garantizar que la seguridad sea parte del proceso de planificacion de

la informacién del Organismo.

Evaluar y coordinar la implementacién de controles especificos de

seguridad de la informacién para nuevos sistemas o servicios.

Promover la difusion y apoyo, a la seguridad de la informacion

dentro del Organismo.
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9. Coordinar el proceso de administraciéon de la continuidad de la
operatoria de los sistemas de tratamiento de informacion del
Organismo frente a interrupciones imprevistas.

Articulo 59: Las maximas autoridades de los Organismos deberan asignar las
funciones relativas a la seguridad de sus sistemas de informacion a un
funcionario de su planta dentro del plazo de CIENTO OCHENTA (180) dias.

Articulo 6°: FI,\Cl'JLTASE al Sefior SECRETARIO DE ESTADO DE LA GESTION

PUBLICA Y CONTRATACIONES DEL ESTADO, a modificar los términos
de la Politica de Seguridad de la Informacién para Organismos de la Administracidn
Publica Provincial y a aprobar y dictar las normas aclaratorias y complementarias que
resulten necesarias para su implementacion.

Articulo 7°: INVITASE a los Poderes Legislativo y Judicial de la Provincia, y a los

Municipios, a implementar la Politica de Seguridad de la Informacion
para los Organismos de la Administracién Piblica Provincial.

Articulo 89: El presente Decreto sera refrendado por el sefior Ministro de Gobierno,
Educacién y Cultura.

Articulo 9°: Comuniquese, publiquese, dese al Boletin Oficial y Archivese.
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TERMINOS Y CONDICIONES DE USO

El uso de esta “Politica de Seguridad de la Informacién para Organismos de la Administracion Publica
Provincial” (en adelante “Politica”) se rige por los términos y condiciones que a continuacion se
mencionan. Quien acceda a esta “Politica” conoce, entiende y acepta los términos relativos a su
utilizaciéon y que a continuacién se detallan:

La presente “Politica” fue elaborada por la SECRETARIA DE ESTADO DE LA GESTION PUBLICA Y
CONTRATACIONES DEL ESTADO de la PROVINCIA DE NEUQUEN a través de la OFICINA
PROVINCIAL DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION y esta basada en la
version preliminar de la “Politica Modelo” para Organismos de la Administracién Puablica Nacional,
elaborada por la Oficina Nacional de Tecnologias de Informacion (ONTI) dependiente de la
Subsecretaria de Tecnologias de Gestion, Secretaria de Gabinete y Gestion Publica de la Nacion.

En virtud de las facultades conferidas a la SGPyCE por la Ley Organica de Ministerios N° 2571 y el
Decreto Provincial N° 68/2007 que establece las funciones para la Oficina Provincial de Tecnologias
de la Informacién y la Comunicacion, el objeto de la presente Politica es establecer las pautas y
lineamientos a los que deberan ajustarse los Organismos de la Administracion Publica Provincial y
quienes adhieran, en lo que atafie a la Confidencialidad, Integridad y Disponibilidad de la Informacién
en sus respectivos ambitos.

La presente “Politica” es clasificada por la SGPyCE/OPTIC como informaciéon “Reservada - Uso
Interno” dentro del Sector Publico Provincial, entendiéndose por tal la informacién que puede ser
conocida y utilizada por todos los funcionarios y agentes de organismos publicos, y cuya divulgacién a
terceros no autorizados por la SGPyCE/OPTIC se encuentra prohibida.

Las Administraciones Municipales de la Provincia del Neuquén y otros Poderes del Estado podran
adherir a la “Politica", aceptando los mismos términos y condiciones que rigen la presente en sus
respectivas jurisdicciones.

Queda expresamente prohibido su uso para fines comerciales.
Las personas autorizadas para usar la “Politica” la pueden copiar y reproducir Gnicamente para
aquellos fines a los cuales esta destinada.

La “Politica” de ninguna manera sustituye o modifica normativas vigentes aplicables a cada
organismo.

La Secretaria de Estado de la Gestién Publica y Contrataciones del Estado a través de la Oficina
Provincial de Tecnologias de la Informacién y la Comunicacion esta facultada para ampliar, modificar,
mejorar o actualizar periédicamente la presente “Politica”.
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1. Introduccion

En septiembre de 2003, la Oficina Nacional de Tecnologias de Informacion (ONTI)
convoc) a especialistas en seguridad informética de diversos organismos publicos, con el fin
e conocer sus opiniones respecto a una estrategia de seguridad informatica para la Administracién
Pablica. De estas reuniones surgio la necesidad de que todos los Organismos de la Administracion
Ublica Nacional cuenten con una Politica de Seguridad, implementada y documentada.

/ En consecuencia, se conformé un grupo de trabajo con el objeto de formular un modelo de Politica de
Seguridad de la Informacién que sirviera de punto de partida para la elaboracién de las politicas
correspondientes en cada jurisdiccion. Dicho grupo de trabajo decidié basar el modelo en la norma
ISO/IRAM 17799 (hoy serie ISO 27000), como un marco de referencia para la gestion de la seguridad
de la informacion en una entidad u organizacion. El modelo fue sometido a la consideracion de los
Organismos de la Administracién Pablica y de las autoridades para su aprobacion.

En virtud de la reciente sancion de la Ley provincial N° 2578 de adhesion a la Ley Nacional N° 25.506
de Firma Digital; a la aprobacion y puesta en marcha del Plan Maestro de Gobierno Electrénico de
la Provincia de Neuquén y de los convenios de cooperacién celebrados con el Estado Nacional en la
materia, la Secretaria de Estado de la Gestién Publica y Contrataciones del Estado (SEGPyCE),
a través de su organismo de aplicacion establece la presente Politica de Seguridad de la
Informacién para los Organismos de la Administracién Pablica Provincial.

Cabe aclarar que no se busca, ni se requiere con ello la certificacion en la normas mencionadas, por
parte de los organismos que implementaran la presente “Politica”.

1.1. Alcance

La presente Politica de Seguridad de la Informacion se dicta en cumplimiento de las normas legales
vigentes (Ley Organica de Ministerios N° 2571, Decreto N° 068/2007, con el objeto de gestionar
adecuadamente la seguridad de la informacién, los sistemas informaticos y el ambiente tecnolégico
para los Organismos de la Administracién Publica Provincial.

Debe ser conocida y cumplida por toda la planta de personal de los organismos de la Administracion

Publica Provincial y de las organizaciones que adhieran, tanto se trate de funcionarios politicos,
técnicos o administrativos, y sea cual fuere su nivel jerarquico y su situacién de revista.

2. Términos y Definiciones

A los efectos de este documento se aplican las siguientes definiciones:

2.1, Seguridad de la Informacion

La seguridad de la informacién se entiende como la preservacion de las siguientes caracteristicas:

+ Confidencialidad: se garantiza que la informacidon sea accesible sélo a aquellas personas
autorizadas a tener acceso a la misma.

o Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento.

+ Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informacién y a
los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, deberan considerarse los conceptos de:
o Autenticidad: busca asegurar la validez y utilidad de la informacién en tiempo, forma y
distribucién. Asimismo, se garantiza el origen de la informacién, validando el emisor para
evitar suplantacion de identidades.

e Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados para
su control posterior.
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Proteccion a la duplicacion: consiste en asegurar que una transaccién sélo se realiza una
vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccion para
luego reproducirla, con el objeto de simular mltiples peticiones del mismo remitente original.

* No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacion
alegue ante terceros que no la envié o recibio.

¢ Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a
las que esta sujeto el Organismo.

¢ Confiabilidad de la Informacién: es decir, que la informacion generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

A los efectos de una correcta interpretacion de la presente Politica, se realizan las siguientes
definiciones:

* Informacion: Se refiere a toda comunicacion o representacion de conocimiento como datos,
en cualquier forma, con inclusion de formas textuales, numéricas, graficas, cartograficas,
narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

* Sistema de Informacion: Se refiere a un conjunto independiente de recursos de informacion
organizados para la recopilacién, procesamiento, mantenimiento, transmision y difusién de
informacién segin determinados procedimientos, tanto automatizados como manuales.

¢ Tecnologia de la Informacion: Se refiere al hardware y software operados por el Organismo
o por un tercero que procese informacién en su nombre, para llevar a cabo una funcién propia
del Organismo, sin tener en cuenta la tecnologia utilizada, ya se trate de computaciéon de
datos, telecomunicaciones u otro tipo.

2.2. Evaluacion de Riesgos

Se entiende por evaluacién de riesgos a la evaluacion de las amenazas, vulnerabilidades relativas a la
informacién y a las instalaciones de procesamiento de la misma, la probabilidad de que ocurran y su
potencial impacto en la operatoria del Organismo.

2.3. Administracion de Riesgos

Se entiende por administracion de riesgos al proceso de identificacion, control y minimizacion o
eliminacion, a un costo aceptable, de los riesgos de seguridad que podrian afectar a los sistemas de
informacidn. Dicho proceso es ciclico y debe llevarse a cabo en forma periédica.

2.4. Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacién, es un cuerpo integrado por representantes de todas las
areas sustantivas del Organismo, destinado a garantizar el apoyo manifiesto de las autoridades a las
iniciativas de seguridad.

2.5. Responsable de Seguridad Informatica

Es la persona que cumple la funcion de supervisar el cumplimiento de la presente Politica y de
asesorar en materia de seguridad de la informacién a los integrantes del Organismo que asi lo
requieran.

2.6. Incidente de Seguridad

Un incidente de seguridad es un evento adverso en un sistema de computadoras, o red
teleinformatica, que compromete la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacion. Puede ser causado mediante la explotacion de alguna vulnerabilidad o
un intento 0 amenaza de romper los mecanismos de seguridad existentes.

X
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3. Politica de Seguridad de la Informacion

Generalidades

La informacion es un recurso que, como el resto de los activos, tiene valor para el Organismo y por
onsiguiente debe ser debidamente protegida.

Las Politicas de Seguridad de la Informacién protegen a la misma de una amplia gama de amenazas,
a fin de garantizar la continuidad de los sistemas teleinformaticos, minimizar los riesgos de dafio y
asegurar el eficiente cumplimiento de los objetivos del Organismo.

Es importante que los principios de la Politica de Seguridad sean parte de la cultura organizacional.

Para esto, se debe asegurar un compromiso manifiesto de las maximas Autoridades del Organismo y
de los titulares de Unidades Organizativas para la difusién, consolidacién y cumplimiento de la
presente Politica.

Objetivo

Proteger los recursos de informacién del Organismo y la tecnologia utilizada para su procesamiento,
frente a amenazas, internas o externas, deliberadas o accidentales, con el fin de asegurar el
cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de Ila
informacién.

Asegurar la implementacion de las medidas de seguridad comprendidas en esta Politica, identificando
los recursos y las partidas presupuestarias correspondientes, sin que ello implique necesariamente la
asignacioén de partidas adicionales.

Mantener la Politica de Seguridad de!l Organismo actualizada y documentada, a efectos de asegurar
su vigencia y nivel de eficacia.

Alcance

Esta Politica se aplica en todo el ambito del Organismo, a sus recursos y a la totalidad de los
procesos, ya sean internos o externos vinculados a través de contratos o acuerdos con terceros.

Responsabilidad

Todos los Directores Provinciales o Generales, Gerentes o equivalentes, titulares de Unidades
Organizativas, tanto se trate de autoridades politicas o técnicas y sea cual fuere su nivel jerarquico
son responsables de la implementacién de esta Politica de Seguridad de la Informacién dentro de sus
areas de responsabilidad, asi como del cumplimiento de dicha Politica por parte de su equipo de
trabajo.

La Politica de Seguridad de la Informacién es de aplicacion obligatoria para todo el personal del
Organismo, cualquiera sea su situacion de revista, el drea a la cual se encuentre afectado y cualquiera
sea el nivel de las tareas que desempeiie.

Las maximas autoridades de cada Organismo seran responsables de adherir, publicar y hacer cumplir
la presente “Politica”.

El Comité de Seguridad de la Informacién de cada Organismo, procedera a elaborar y proponer a la
maxima autoridad del organismo para su aprobacién los anexos que se requieren en la presente
“Politica” y que son particulares a cada Organismo en funcién de sus propias caracteristicas en
materia de seguridad de la informacion; deberd ademas, monitorear cambios significativos en los
riesgos que afectan a los recursos de informacion frente a las amenazas mas importantes; tomar
conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos a la seguridad;
aprobar las principales iniciativas para incrementar la seguridad de la informacién, asi como acordar y
aprobar metodologias y procesos especificos relativos a seguridad de la informacién; garantizar que la
seguridad sea parte del proceso de planificacion de la informacion; evaluar y coordinar la
implementacion de controles especificos de seguridad de la informacion para nuevos sistemas o
servicios; promover la difusion y apoyo a la seguridad de la informacién dentro del Organismo y
coordinar el proceso de administracion de la continuidad de las actividades del Organismo.

X
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El Coordinador del Comité de Seguridad de la Informacién sera el responsable de coordinar las
acciones del Comité de Seguridad de la Informacién, asi como de impulsar la implementacion y
cumplimiento de la presente Politica.

El Responsable de Seguridad Informatica de cada Organismo, tiene la responsabilidad de
supervisar todos los aspectos inherentes a los temas tratados en la presente Politica, lo cual incluye
erificar el cumplimiento de la misma y orientar y asesorar a las dependencias del Organismo respecto
ip su implementacion. Asimismo es responsable de asegurar que la utilizacion de los recursos de la
ecnologia de informacién contemple los requerimientos de seguridad establecidos segun la criticidad
de la informacién que procesan.

Los Propietarios de la Informacion son responsables de clasificarla de acuerdo con el grado de
sensibilidad y criticidad de la misma, de documentar y mantener actualizada la clasificacion efectuada,
y de definir qué usuarios deberan tener permisos de acceso a la informacion de acuerdo a sus
funciones y competencia.

El Area de Recursos Humanos o quién desempefie esas funciones, es responsable de notificar a
todo el personal que ingresa de sus obligaciones respecto del cumplimiento de la Politica de
Seguridad de la Informacion y de todas las normas, procedimientos y practicas que de ella surjan.
Asimismo, tendra a su cargo la notificacion de la presente Politica a todo el personal, de los cambios
que en ella se produzcan, la implementacion de la suscripcién de los Acuerdos de Confidencialidad y
las tareas de capacitacién continua en materia de seguridad.

El Responsable del Area Informética tiene la responsabilidad de cumplir los requerimientos de
seguridad informatica establecidos para la operacion, administracion y comunicacion de los sistemas y
recursos de tecnologia del Organismo. Por otra parte tendra la responsabilidad de efectuar las tareas
de desarrollo y mantenimiento de sistemas, siguiendo una metodologia de ciclo de vida de sistemas
aprobada, y que contemple la inclusion de medidas de seguridad en los sistemas en todas las fases.

El Responsable del Area Legal verificara el cumplimiento de la presente Politica en la gestion de
todos los contratos, acuerdos u otra documentacién del Organismo con sus empleados y con terceros.
Asimismo, asesorara en materia legal al Organismo, en lo que se refiere a la seguridad de la
informacion.

Los usuarios de la informacion y de los sistemas utilizados para su procesamiento son responsables
de conocer, dar a conocer, cumplir y hacer cumplir la Politica de Seguridad de la Informacién vigente.

La Unidad de Auditoria Interna, o en su defecto quien sea designado por el Comité de Seguridad de
la Informacién es responsable de practicar auditorias periédicas sobre los sistemas y actividades
vinculadas con la tecnologia de informacién, debiendo informar sobre el cumplimiento de las
especificaciones y medidas de seguridad de la informacién establecidas por esta Politica y por las
normas, procedimientos y practicas que de ella surjan (Ver “12. Cumplimiento”).

La presente descripcion de roles y responsabilidades, no exime a cada sector de ia responsabilidad

del cumplimiento de las funciones que le son propias, ni de las responsabilidades especificas que
emanen de los préximos capitulos.

Politica
3.1. Aspectos Generales

Esta Politica se conforma de una serie de pautas sobre aspectos especificos de la Seguridad de la
Informacién, que incluyen los siguientes topicos:

¢ Organizacion de la Seguridad

Orientado a administrar la seguridad de la informacién dentro del Organismo y establecer un marco
gerencial para controlar su implementacion.

¢ Clasificacion y Control de Activos
Destinado a mantener una adecuada proteccion de los activos del Organismo.

¢ Seguridad del Personal
Orientado a reducir los riesgos de error humano, comision de ilicitos contra el Organismo 0 uso
inadecuado de instalaciones.

¢ Seguridad Fisica y Ambiental
Destinado a impedir accesos no autorizados, dafios e interferencia a las sedes e informacion del
Organismo.

* Gestién de las Comunicaciones y las Operaciones
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Dirigido a garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de
la informacion y medios de comunicacion.

Control de Acceso
Orientado a controlar el acceso logico a la informacion.

Desarrollo y Mantenimiento de los Sistemas
Orientado a garantizar la incorporacién de medidas de seguridad en los sistemas de informacion
desde su desarrollo y/o implementacion y durante su mantenimiento.

Administracién de la Continuidad de las Actividades del Organismo
Orientado a contrarrestar las interrupciones de las actividades y proteger los procesos criticos de
los efectos de fallas significativas o desastres.

¢ Cumplimiento
Destinado a impedir infracciones y violaciones de las leyes del derecho civil y penal, de las
obligaciones establecidas por leyes, estatutos, normas, reglamentos o contratos; y de los requisitos
de seguridad.

A fin de asegurar la implementacion de las medidas de seguridad comprendidas en esta Politica, cada
Organismo identificara los recursos necesarios e indicara formalmente las partidas presupuestarias
correspondientes, como anexo a la presente Politica. Lo expresado anteriormente no implicara
necesariamente la asignacion de partidas presupuestarias adicionales.

El Comité de Seguridad de la Informacion revisara una vez al afio, toda la informacién anexada a la
presente Politica de acuerdo a las particularidades de cada Organismo, a efectos de mantenerla
actualizada. Asimismo efectuara toda modificacion que sea necesaria en funciéon a posibles cambios
que puedan afectar su definicién, como ser, cambios tecnolégicos, variacion de los costos de los
controles, impacto de los incidentes de seguridad, etc.

3.2. Sanciones Previstas por Incumplimiento

El incumplimiento de la Politica de Seguridad de la Informacién tendra como resultado la aplicacion de
diversas sanciones, conforme a la magnitud y caracteristica del aspecto no cumplido (Ver “12.4.
Sanciones Previstas por Incumplimiento”).

4. Organizacion de la Seguridad
Generalidades

La presente Politica de Seguridad establece la administraciéon de la seguridad de la informacion, como
parte fundamental de los objetivos y actividades del Organismo.

Por ello, se definira formalmente un ambito de gestion para efectuar tareas como la aprobacién de la
Politica, la coordinacién de su implementacion y la asignacion de funciones y responsabilidades.

Asimismo, se contemplara la necesidad de disponer de fuentes con conocimiento y experimentadas
para el asesoramiento, cooperacion y colaboracion en materia de seguridad de la informacion.

Por otro lado debe tenerse en cuenta que ciertas actividades del Organismo pueden requerir que
terceros accedan a informacién interna, o bien puede ser necesaria la tercerizacion de ciertas
funciones relacionadas con el procesamiento de la informacion. En estos casos se considerara que la
informacién puede ponerse en riesgo si el acceso de dichos terceros se produce en el marco de una
inadecuada administracion de la seguridad, por lo que se estableceran las medidas adecuadas para la
proteccion de la informacion.

Objetivo

Administrar la seguridad de la informacion dentro del Organismo y establecer un marco gerencial para
iniciar y controlar su implementacion, asi como para la distribucién de funciones y responsabilidades.

Fomentar la consulta y cooperacion con Organismos especializados para la obtencién de asesoria en
materia de seguridad de la informacién.
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Garantizar la aplicaciéon de medidas de seguridad adecuadas en los accesos de terceros a la
informacién del Organismo.

Alcance

Esta Politica se aplica a todos los recursos del Organismo y a todas sus relaciones con terceros que
impliquen el acceso a sus datos, recursos y/o a la administracion y control de sus sistemas de
informacion.

Responsabilidad

El Coordinador del Comité de Seguridad de la Informacion sera el responsable de impulsar la
implementacion de la presente Politica.

El Comité de Seguridad de la Informacion tendra a cargo la presentacion de la presente politica, el
mantenimiento de la documentacion requerida en la misma y que pasara a ser anexo de esta, la
coordinacion de las actividades relativas a la seguridad de la informacién (andlisis de riesgos,
monitoreo de incidentes, supervision de la investigacion, implementacion de controles, administracion
de la continuidad, impulsién de procesos de concientizacion, etc.) y la asignacién de funciones y
responsabilidades.

El Responsable de Seguridad de la Informacion asistira al personal del Organismo en materia de
seguridad de la informacién y coordinara la interaccién con Organismos especializados. Asimismo,
junto con los propietarios de la informacién, analizara el riesgo de los accesos de terceros a la
informacion del Organismo vy verificara la aplicacion de fas medidas de seguridad necesarias para la
proteccién de la misma.

Los Responsables de las Unidades Organizativas seran responsables de autorizar la incorporacion de
nuevos recursos de procesamiento de informacion a las areas de su incumbencia.

La Unidad de Auditoria Interna o en su defecto quien sea designado por el Comité de Seguridad de la
Informacién sera responsable de realizar revisiones independientes sobre la vigencia y el
cumplimiento de la presente Politica.

El Responsable del Area de Administracion sera responsable de incluir en los contratos con
proveedores de servicios de tecnologia y cualquier otro proveedor de bienes o servicios cuya actividad
afecte directa o indirectamente a los activos de informacion, la obligatoriedad del cumplimiento de ia
Politica de Seguridad de la Informacion y de todas las normas, procedimientos y practicas
relacionadas. E! Responsable del Area Legal participara en dicha tarea. Asimismo, notificara a los
proveedores sobre las modificaciones que pueda sufrir la Politica de Seguridad de la Informacion.

Politica
4.1. Infraestructura de la Seguridad de la Informacioén
4.1.1. Comité de Seguridad de la Informacion

La seguridad de la informacion es responsabilidad de cada Organismo o &rea de Gobierno compartida
por todas las Autoridades politicas y Directores Provinciales o Generales, Gerentes o equivalentes,
por lo cual se creard en cada area un Comité de Seguridad de la Informacion, integrado por
representantes de todos las autoridades mencionadas, destinado a garantizar el apoyo manifiesto de
las autoridades a las iniciativas de seguridad, deberad quedar documentado la conformacioén del mismo
con expresa indicacion de quien preside, quien debera asignar funciones y responsabilidades
especificas relativas a la seguridad de la informacion para cada area del Organismo segun el siguiente
modelo:

Conformacion del Comité de Seguridad de la Informacion

Area / Direccion . Representante

La informacién precedente debera quedar documentada y anexada a la presente Politica, pasando a
formar parte de la Politica particular del Organismo. Sera revisada y actualizada periédicamente
anexandola nuevamente cada vez que sufra modificaciones.
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Este Comité tendra entre sus funciones:

e Revisar y proponer a la maxima autoridad del Organismo para su aprobacién, la
Implementacion de la presente Politica y las responsabilidades generales en materia de
seguridad de la informacion.

« Monitorear cambios significativos en los riesgos que afectan a los recursos de informacion
frente a las amenazas mas importantes.

o Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos a la
seguridad.

» Aprobar las principales iniciativas para incrementar la seguridad de la informacion.

Acordar y aprobar metodologias y procesos especificos relativos a la seguridad de la
informacion.

¢ Garantizar que la seguridad sea parte del proceso de planificacion de la informacion.

e Evaluar y coordinar la implementacion de controles especificos de seguridad de la informacion
para nuevos sistemas o servicios.

¢ Promover la difusion y apoyo a la seguridad de la informacion dentro del Organismo.
Coordinar el proceso de administracion de la continuidad de la operatoria de los sistemas de
tratamiento de la informacién del Organismo frente a interrupciones imprevistas. (Plan de
Contingencias)

El Subsecretario de Coordinacion o equivalente en cada érea ministerial o Secretaria de Estado o el
funcionario designado por las maximas autoridades en cada Organismo descentralizado coordinara
las actividades del Comité de Seguridad de la Informacion.

4.1.2. Asignacion de Responsabilidades en Materia de Seguridad de la
Informacién

El Presidente del Comité de Seguridad de la Informaciéon de cada area, asignara las funciones
relativas a la Seguridad Informética del Organismo, la que quedarad debidamente documentada,
mediante norma legal (resolucién, disposicion, o norma equivalente), identificando en adelante el
“Responsable de Seguridad Informatica”, quien tendra a cargo la supervisién de todos los aspectos
inherentes a los temas tratados en la presente Politica.

A continuacion se detallan un modelo de los procesos de seguridad, donde se debera indicar en cada
caso el/los responsable/s del cumplimiento de los aspectos de esta Politica aplicables a cada caso, el
cual pasara a formar parte de la documentacion de la Implementacién de la presente Politica en cada
Organismo:

e - Pr
Seguridad del Personal
Seguridad Fisica y Ambiental

Seguridad en las Comunicaciones y
Operaciones

Controlde Accesos e
Seguridad en el Desarrollo y Mantenimiento de ' ................
Sistemas

Planificacién de la Continuidad Operativa cereeesestees

=57 IO

De igual forma, seguidamente se debera designar los propietarios de la informacion, quienes seran los
Responsables de las Unidades Organizacionales a cargo del manejo de la misma:

Informacién. | Propietario | Recursos asociados | Procesos involucrados = Administrador
Contable ..ot Sistemas de informacion,  .................
equipamiento, bases de
datos, comunicaciones,

Presupuesto  .cciciiis | crcrercrneennens
Inventario

La informacion precedente debera quedar documentada y anexada a la presente Politica, pasando a
formar parte de la Politica particular del Organismo. Seré revisada y actualizada periédicamente
anexandola cada vez que sufra modificaciones.
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El Comité de Seguridad de la Informacién definira y documentara las responsabilidades que le
corresponderan a cada funcionario como resultado de la precedente asignacion. Cabe aclarar que, si
bien los propietarios pueden delegar la administracion de sus funciones a personal idéneo a su cargo,
onservaran la responsabilidad del cumplimiento de las mismas. La delegacion de la administracién
or parte de los propietarios de la informacion sera documentada por los mismos y proporcionada al
Responsable de Seguridad Informatica.

4.1.3. Proceso de Autorizacion para Instalaciones de Procesamiento de
Informacién

Los nuevos recursos de procesamiento de informacion seran autorizados por los Responsables de las
Unidades Organizativas involucradas, considerando su propdsito y uso, conjuntamente con el
Responsable de Seguridad Informatica, a fin de garantizar que se cumplan todas las Politicas y
requerimientos de seguridad pertinentes.

Cuando corresponda, se verificara con la intervencion de los administradores de seguridad que
corresponda, el hardware y software para garantizar su compatibilidad con los componentes de otros
sistemas del Organismo.

El uso de recursos personales de procesamiento de informaciéon en el lugar de trabajo puede
ocasionar nuevas vulnerabilidades. En consecuencia, su uso sera evaluado en cada caso por el
Responsable de Seguridad Informatica y debera ser autorizado por el Director Provincial General,
Gerente o equivalente en el Organismo responsable del area al que se destinen los recursos.

4.1.4. Asesoramiento Especializado en Materia de Seguridad de la Informacion

El Responsable de Seguridad Informética sera el encargado de coordinar los conocimientos y las
experiencias disponibles en el Organismo a fin de brindar ayuda en la toma de decisiones en materia
de seguridad. Este podra obtener asesoramiento de otros Organismos (Ver “4.1.5. Cooperacién entre
Organismos”). Con el objeto de optimizar su gestién, se habilitara al Responsable de Seguridad
Informatica el contacto con las Unidades Organizativas de todas las Areas del Organismo.

4.1.5. Cooperacion entre Organismos

A efectos de intercambiar experiencias y obtener asesoramiento para el mejoramiento de las practicas
y controles de seguridad, se mantendran contactos con los siguientes Organismos especializados en
temas relativos a la seguridad informatica:

¢ Oficina Provincial de Tecnologias de la informacién y la Comunicacion (OPTIC), y particularmente
con:

o NeuCERT - Coordinacién de Emergencias en Redes Teleinformaticas.
NeuCERT es una unidad de respuesta ante incidentes en redes, que centraliza y coordina
los esfuerzos para el manejo de los incidentes de seguridad que afecten a los recursos
informaticos de la Administraciéon Publica Provincial (APP), es decir, cualquier ataque o
intento de penetracion a través de sus redes de informacion.

o Infraestructura de Firma Digital, si fuera el caso.
Brinda servicios de emision de Certificados digitales para agentes y funcionarios publicos,
asesoramiento sobre tecnologias relacionadas con la Firma Digital y capacitacion.

En los intercambios de informacién de seguridad, no se divulgara informacion confidencial
perteneciente al Organismo a personas no autorizadas.

El intercambio de informaciéon confidencial para fines de asesoramiento o de transmision de
experiencias, s6lo se permite cuando se haya firmado un Acuerdo de Confidencialidad previo o con
aquellas Organizaciones especializadas en temas relativos a la seguridad informatica cuyo personal
esta obligado a mantener la confidencialidad de los temas que trata.

4.1.6. Revision Independiente de la Seguridad de la Informacién

La Unidad de Auditoria Interna o en su defecto quien sea designado por el Comité de Seguridad de la
Informacién del Organismo realizara revisiones independientes sobre la vigencia e implementacién de
la Politica de Seguridad de la Informacion, a efectos de garantizar que las practicas del Organismo
reflejan adecuadamente sus disposiciones.
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4.2. Seguridad Frente al Acceso por Parte de Terceros

4.2.1. \dentificacion de Riesgos del Acceso de Terceras Partes

Cuando exista la necesidad de otorgar acceso a terceras partes a informaciéon del Organismo, el
Responsable de Seguridad Informatica y el Propietario de la Informacién de que se trate, llevarén a
cabo y documentaran una evaluacién de riesgos para identificar los requerimientos de controles
especificos, teniendo en cuenta, entre otros aspectos:

e o ¢ o o

El tipo de acceso requerido (fisico/légico y a qué recurso).

Los motivos para los cuales se solicita el acceso.

El valor de la informacion.

Los controles empleados por la tercera parte.

La incidencia de este acceso en la seguridad de la informacién del Organismo.

En todos los contratos cuyo objeto sea la prestacién de servicios a titulo personal bajo cualquier
modalidad juridica que deban desarrollarse dentro del Organismo, se estableceran los controles,
requerimientos de seguridad y compromisos de confidencialidad aplicables al caso, restringiendo al
minimo necesario, los permisos a otorgar.

Se cita a modo de ejemplo:

Personal de mantenimiento y soporte de hardware y software.

Limpieza, "catering", guardia de seguridad y otros servicios de soporte tercerizados.
Pasantias y otras designaciones de corto plazo.

Consultores.

En ningln caso se otorgara acceso a terceros a la informacion, a las instalaciones teleinformaticas u
otras de servicios criticos, hasta tanto se hayan implementado los controles apropiados y se haya
firmado un contrato o acuerdo que defina las condiciones para la conexion o el acceso.

4.2.2. Requerimientos de Seguridad en Contratos o Acuerdos con Terceros

Se revisaran los contratos o acuerdos existentes o que se efectien con terceros, teniendo en cuenta
la necesidad de aplicar los siguientes controles:

a)
b)

k)
1)

n)

Cumplimiento de la Politica general de seguridad de la informacién y particular del Organismo.
Proteccion de los activos del Organismo, incluyendo:

¢ Procedimientos para proteger los bienes del Organismo, abarcando los activos fisicos,
la informacién y el software.

¢ Procedimientos para determinar si ha ocurrido algin evento que comprometa los
bienes, por ejemplo, debido a pérdida o modificacién de datos.

e Controles para garantizar la recuperacion o destruccion de la informacién y los activos
al finalizar el contrato o acuerdo, o en un momento convenido durante la vigencia del
mismo.

e Procedimientos para garantizar la integridad y disponibilidad de la informacion.

¢ Restricciones a la copia y divulgacion de informacién.

Descripcion de los servicios disponibles.

Nivel de servicio esperado y niveles de servicio aceptables.

Permiso para la transferencia de personal cuando sea necesario.
Obligaciones de las partes emanadas del acuerdo y responsabilidades legales.
Existencia de Derechos de Propiedad Intelectual.

Definiciones relacionadas con la proteccién de datos.

Acuerdos de control de accesos que contemplen:

e Métodos de acceso permitidos, y el control y uso de identificadores Unicos como
identificadores de usuario y contrasefias de usuarios.

¢ Proceso de autorizacion de accesos y privilegios de usuarios.

e Requerimiento para mantener actualizada una lista de individuos autorizados a utilizar
los servicios que han de implementarse y sus derechos y privilegios con respecto a
dicho uso.

Definicion de criterios de desempefio comprobables, de monitoreo y de presentacion de
informes.

Adquisicion de derecho a auditar responsabilidades contractuales o surgidas del acuerdo.
Establecimiento de un proceso para la resolucién de problemas y en caso de corresponder
disposiciones con relacion a situaciones de contingencia.

Responsabilidades relativas a la instalacion y al mantenimiento de hardware y software.
Estructura de dependencia y del proceso de elaboracion y presentacion de informes que
contemple un acuerdo con respecto a los formatos de los mismos.
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o) Proceso claro y detallado de administracion de cambios.

p) Controles de proteccion fisica requeridos y los mecanismos que aseguren la implementacion
de los mismos.

q) Métodos y procedimientos de entrenamiento de usuarios y administradores en materia de
seguridad.

r) Controles que garanticen la proteccion contra software malicioso.

s) Elaboraciéon y presentacién de informes, notificacion e investigacion de incidentes y
violaciones relativos a la seguridad.

t) Relacién entre proveedores y subcontratistas.

4.3. Tercerizacion
4.3.1. Requerimientos de Seguridad en Contratos de Tercerizacion

Los contratos o acuerdos de tercerizacion total o parcial para la administracion y control de sistemas
de informacion, redes teleinformaticas y/o computacion personal del Organismo, cantemplaran
ademas de los puntos especificados en 04.2.2. Requerimientos de Seguridad en Confratos o
Acuerdos con Terceros”, los siguientes aspectos:

a) Forma en que se cumpliran los requisitos legales aplicables.

b) Medios para garantizar que todas las partes involucradas en la tercerizacion, incluyendo los
subcontratistas, estan al corriente de sus responsabilidades en materia de seguridad.

c) Forma en que se mantendra y comprobara la integridad y confidencialidad de los activos del
Organismo.

d) Controles fisicos y légicos que se utilizaran para restringir y delimitar el acceso a la
informacion sensible del Organismo.

e) Forma en que se mantendra la disponibilidad de los servicios ante la ocurrencia de desastres.

f) Niveles de seguridad fisica que se asignaran al equipamiento tercerizado.

g) Derecho a la auditoria por parte del Organismo sobre los aspectos tercerizados en forma
directa o a través de la contratacion de servicios ad hoc.

Se debe prever la factibilidad de ampliar los requerimientos y procedimientos de segurida% con el
acuerdo de las partes.

5. Clasificacion y Control de Activos
Generalidades

El Organismo debe tener un acabado conocimiento sobre los activos que posee con+0 parte
importante de la administracion de riesgos. Algunos ejemplos de activos son:

¢ Recursos de informacion: bases de datos y archivos, documentacién de sistemas, manuales
de usuario, material de capacitacion, procedimientos operativos o de soporte, planes de
continuidad (contingencia), informacion archivada, etc.

e Recursos de software: software de aplicaciones, sistemas operativos, herramientas de
desarrollo, utilitarios, etc.

e Activos fisicos: equipamiento informatico (procesadores, monitores, computadoras portatiles,
médems), equipos de comunicaciones (routers, PABXs, maquinas de fax, contestadores
automaticos), medios magnéticos (cintas, discos), otros equipos técnicos (relacionadds con el
suministro eléctrico, unidades de aire acondicionado), mobiliario, lugares de emplazamiento,
etc.

e Servicios: servicios informaticos y de comunicaciones, utilitarios generales (calefaccion,
iluminacién, energia eléctrica, aire acondicionado, etc.).

Los activos de informacién deben ser clasificados de acuerdo a la sensibilidad y criticidad de la
informacién que contienen y rotulados en funcion a ello, con el objeto de sefialar como ha de ser
tratada y protegida dicha informacion.

Frecuentemente, la informacion deja de ser sensible o critica después de un cierto periodo de tiempo,
por ejemplo, cuando la informacion se ha hecho publica. Estos aspectos deben tenerse en cuenta,
puesto que la clasificaciéon por exceso puede traducirse en gastos adicionales innecesarios para el
Organismo.

Las pautas de clasificacion deben prever y contemplar el hecho de que la clasificacion de un item de
informacién determinado no necesariamente debe mantenerse invariable por siempre, y que ésta
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puede cambiar de acuerdo con una Politica predeterminada. Se debe considerar la cantidad de
categorias a definir para la clasificacion dado que los esquemas demasiado complejos pueden
tornarse engorrosos y antiecondmicos o resultar poco practicos.

La informacién adopta muchas formas, tanto en los sistemas informaticos como fuera de ellos. Puede
ser almacenada (en dichos sistemas o en medios portétiles), transmitida (a través de redes o entre
Sistemas) e impresa o escrita en papel. Cada una de estas formas debe contemplar todas las medidas
ecesarias para asegurar la confidencialidad, integridad y disponibilidad de Ia informacién.

Por ultimo, la informacién puede pasar a ser obsoleta y por lo tanto, ser necesario eliminaria. La

destruccion de la informacion es un proceso que debe asegurar la confidencialidad de la misma hasta
el momento de su eliminacion.

Objetivo

Garantizar que los activos de informacion reciban un apropiado nivel de proteccidn.
Designar a los propietarios de la informacion existente en el Organismo.
Clasificar la informacion para sefalar su sensibilidad y criticidad.

Definir niveles de proteccion y medidas de tratamiento especial acordes a su clasificacion.

Alcance

Esta Politica se aplica a toda la informacion administrada en el Organismo, cualquiera sea el soporte
en que se encuentre.

Responsabilidad

Los propietarios de la informacién son los encargados de clasificar la informacion de su propiedad de
acuerdo con el grado de sensibilidad y criticidad de la misma, de documentar y mantener actualizada
la clasificacion efectuada, y de definir las funciones que deberan tener permisos de acceso a la
informacion.

El Responsable de Seguridad Informatica es el encargado de verificar que la utilizacién de los
recursos de la tecnologia de informaciéon contemple los requerimientos de seguridad establecidos
segun la criticidad de la informacién que procesan.

Cada Propietario de la Informacion supervisara que el proceso de clasificacion y rétulo de informacion
de su area de competencia sea cumplimentado de acuerdo a lo establecido en la presente Politica.

Politica
5.1. Inventario de activos

Se identificara los activos importantes asociados a cada sistema de informacién, sus respectivos
propietarios y su ubicacién, para luego elaborar un inventario con dicha informacion.

El mismo sera actualizado ante cualquier modificacién de la informacién registrada y revisado con una
periodicidad de 1 (UNO) afio.

El encargado de elaborar el inventario y mantenerlo actualizado es cada Responsable de Unidad
Organizativa.

5.2. Clasificacion de la informacion

Para clasificar un Activo de Informacion, se evaluaran las tres caracteristicas de la informacién en las
cuales se basa la seguridad: confidencialidad, integridad y disponibilidad.

A continuacion se establece el criterio de clasificacion de la informacion en funcién a cada una de las
mencionadas caracteristicas:

\
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. Confidencialidad:

0- Informacion de dominio publico que puede ser conocida y utilizada sin
autorizacién por cualquier persona, sea empleado del Organismo o no. SIN
CLASIFICAR

1- Informacion que puede ser conocida y utilizada por todos los empleados y

algunos colaboradores externos autorizados, y cuya divulgacién o uso no autorizados
podria ocasionar riesgos o pérdidas leves para el Organismo. RESERVADA ~ USO
INTERNO

2- Informacion que solo puede ser conocida y utilizada por un grupo de
empleados, que la necesiten para realizar su trabajo, y cuya divulgacién o uso no
autorizados podria ocasionar pérdidas significativas al Organismo. RESERVADA -
CONFIDENCIAL

3- Informacién que sélo puede ser conocida y utilizada por un grupo muy
reducido de empleados, generalmente de la alta direccion del Organismo, y cuya
divulgacion o uso no autorizados podria ocasionar graves pérdidas al mismo.

RESERVADA SECRETA
. Integridad:

0- Informacién cuya modificacién no autorizada puede repararse
facilmente, o no afecta la operatoria del Organismo.

1- Informacién cuya modificacion no autorizada puede repararse aunque
podria ocasionar pérdidas leves para el Organismo.

2- Informacién cuya modificacién no autorizada es de dificil reparacién y
podria ocasionar pérdidas significativas para el Organismo.

3- Informaciéon cuya modificacién no autorizada no podria repararse,

ocasionando graves pérdidas al Organismo.

. Disponibilidad:

0- Informacién cuya inaccesibilidad no afecta la operatoria del Organismo.

1- Informaciéon cuya inaccesibilidad permanente durante 1 (UNO) semana
podria ocasionar pérdidas significativas para el Organismo.

2- Informacion cuya inaccesibilidad permanente durante 1 (UNO) dia podria
ocasionar pérdidas significativas al Organismo.

3- Informacién cuya inaccesibilidad permanente durante 1 (UNQO) hora podria

ocasionar pérdidas significativas al Organismo.

Al referirse a pérdidas, se contemplan aquellas mesurables (materiales) y no mesurables (imagen,
valor estratégico de la informacién, obligaciones contractuales o pablicas, etc.).

Se asignara a la informacion un valor por cada uno de estos criterios. Luego, se clasificara la
informacioén en una de las siguientes categorias:

¢ CRITICIDAD BAJA: ninguno de los valores asignados superan el 1.
¢ CRITICIDAD MEDIA: alguno de los valores asignados es 2
CRITICIDAD ALTA: alguno de los valores asignados es 3

Solo el Propietario de la Informacion puede asignar o cambiar su nivel de clasificacion, cumpliendo
con los siguientes requisitos previos:

o Asignarle una fecha de efectividad.
e Comunicarselo al depositario del recurso.
e Realizar los cambios necesarios para que los Usuarios conozcan la nueva clasificacion.

Luego de clasificada la informacion, el propietario de la misma identificara los recursos asociados
(sistemas, equipamiento, servicios, etc.) y los perfiles funcionales que deberan tener acceso a la
misma.

En adelante se mencionara como “informacion clasificada” (o “datos clasificados”) a aquella que se
encuadre en los niveles 1, 2 o 3 de Confidencialidad.

5.3. Rotulado de la Informacion

Se definiran procedimientos para el rotulado y manejo de informacion, de acuerdo al esquema de
clasificacion definido. Los mismos contemplaran los recursos de informacion tanto en formatos fisicos
como electrénicos e incorporaran las siguientes actividades de procesamiento de la informacién:

- Copia;

- Almacenamiento;
- Transmisién por correo, fax, correo electrénico;
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- Transmision oral (telefonia fija y mévil, correo de voz, contestadores automaticos, etc.).

6. Seguridad del Personal
eneralidades

La seguridad de la informacién se basa en la capacidad para preservar su integridad, confidencialidad
y disponibilidad, por parte de los elementos involucrados en su tratamiento: equipamiento, software,
procedimientos, asi como de los recursos humanos que utilizan dichos componentes.

En este sentido, es fundamental educar e informar al personal desde su ingreso y en forma continua,
cualquiera sea su situacién de revista, acerca de las medidas de seguridad que afectan al desarrollo
de sus funciones y de las expectativas depositadas en ellos en materia de seguridad y asuntos de
confidencialidad. De la misma forma, es necesario definir las sanciones que se aplicaran en caso de
incumplimiento.

La implementacién de la Politica de Seguridad de la Informacién tiene como meta minimizar la
probabilidad de ocurrencia de incidentes, sin perjuicio de que éstos se presenten de todos modos. Es
por elio que resulta necesario implementar un mecanismo que permita reportar las debilidades y los
incidentes tan pronto como sea posible, a fin de subsanarlos y evitar eventuales replicaciones de los
mismos. Por lo tanto, es importante analizar las causas del incidente producido y aprender del mismo,
a fin de corregir las practicas existentes, que no pudieron prevenirlo, y evitarlo en el futuro.

Objetivo

Reducir los riesgos de error humano, comisién de ilicitos, uso inadecuado de instalaciones Yy recursos,
y manejo no autorizado de la informacion.

Explicitar las responsabilidades en materia de seguridad en la etapa de reclutamiento de personal,
incluirlas en los acuerdos a firmarse y verificar su cumplimiento durante el desempefio del individuo
como empleado.

Garantizar que los usuarios estén al corriente de las amenazas e incumbencias en materia de
seguridad de la informacién, y se encuentren capacitados para respaldar la Politica de Seguridad del
Organismo en el transcurso de sus tareas normales.

Establecer Acuerdos de Confidencialidad con todo el personal y usuarios externos de las instalaciones
de procesamiento de informacion.

Establecer las herramientas y mecanismos necesarios para promover la comunicacién de debilidades
existentes en materia de seguridad, asi como de los incidentes ocurridos, con el objeto de minimizar
sus efectos y prevenir su reincidencia.

Alcance

Esta Politica se aplica a todo el personal del Organismo, cualquiera sea su situacién de revista, y al
personal externo que efectle tareas dentro del ambito del Organismo.

Responsabilidad

El Responsable del Area de Recursos Humanos incluira las funciones relativas a la seguridad de la
informacion en las descripciones de puestos de los empleados, informara a todo el personal que
ingresa de sus obligaciones respecto del cumplimiento de la Politica de Seguridad de la Informacion,
gestionara los Acuerdos de Confidencialidad con el personal y coordinara las tareas de capacitacion
de usuarios respecto de la presente Politica.

El Responsable de Seguridad Informatica tiene a cargo el seguimiento, documentacion y analisis de
los incidentes de seguridad reportados asi como su comunicacién al Comité de Seguridad de la
Informacion, a los propietarios de la informacién y a la Coordinacion de Emergencias en Redes
Teleinformaticas (NeuCERT).

El Comité de Seguridad de la Informacion sera responsable de implementar los medios y canales
necesarios para que el Responsable de Seguridad Informatica maneje los reportes de incidentes y
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anomalias de los sistemas. Asimismo, dicho Comité, tomara conocimiento, supervisara la
investigacion, controlara la evolucién e impulsara la resolucion de los incidentes relativos a la
seguridad.

El Responsable del Area Legal participara activamente en la confeccion del Acuerdo de
Confidencialidad a firmar por los empleados, en el asesoramiento sobre las sanciones a ser aplicadas
por incumplimiento de la presente Politica y en el tratamiento de incidentes de seguridad que
requieran de su intervencion.

Todo el personal del Organismo es responsable del reporte de debilidades e incidentes de seguridad.

Politica

6.1. Seguridad en la Definicion de Puestos de Trabajo y la Asignacion de
Recursos

6.1.1. Inclusion de la Seguridad en las Responsabilidades de los Puestos de
Trabajo

Las funciones y responsabilidades en materia de seguridad seran incorporadas en la descripcion de
las responsabilidades de los puestos de trabajo.

Estas incluiran las responsabilidades generales por la implementacién y el mantenimiento de la
Politica de Seguridad, y las responsabilidades especificas por la proteccién de cada uno de los
activos, o la ejecucién de procesos o actividades de seguridad determinadas.

6.1.2. Control y Politica del Personal

Se llevaran a cabo controles de verificacion del personal en el momento en que se solicita el puesto.
Estos controles incluiran todos los aspectos que indiquen las normas que a tal efecto, alcanzan al
Organismo (detallar Normas)

La informacién precedente deberé quedar documentada y anexada a la presente Politica, pasando a
formar parte de la Politica particular del Organismo. Sera revisada y actualizada periédicamente
anexéandola cada vez que sufra modificaciones.

6.1.3. Acuerdos de Confidencialidad

Como parte de sus términos y condiciones iniciales de empleo, los empleados, cualquiera sea su
situacién de revista, firmaran un Acuerdo de Confidencialidad o no divulgacion, en lo que respecta al
tratamiento de la informacion del Organismo. La copia firmada del Acuerdo debera ser retenida en
forma segura por el Area de Recursos Humanos o por quien defina el Comité de Seguridad de la
Informacion.

El “Acuerdo de Confidencialidad” debera advertir que determinadas actividades pueden ser objeto de
control y monitoreo. Estas actividades deben ser detalladas a fin de no violar el derecho a la
privacidad del empleado.

Se desarrollara un procedimiento para la suscripcion del Acuerdo de Confidencialidad donde se
incluirdn aspectos sobre:

a) Suscripcion inicial del Acuerdo por parte de la totalidad del personal.
b) Revisién del contenido del Acuerdo cada afio.
c) Meétodo de resuscripcion en caso de modificacion del texto del Acuerdo.

La informacion precedente debera quedar documentada y anexada a la presente Politica, pasando a
formar parte de la Politica particular del Organismo. Sera revisada y actualizada periédicamente
anexandola cada vez que sufra modificaciones.
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6.1.4. Términos y Condiciones de Empleo

Las responsabilidades y derechos legales del empleado, por ejemplo en relacion con las leyes de
Propiedad Intelectual o la legislacién de proteccion de datos, se encontraran aclarados e incluidos en
£ /Jlos términos y condiciones de empleo.

También se incluird la responsabilidad por la clasificacion y administracion de los sistemas y datos del
Organismo. Cuando corresponda, los términos y condiciones de empleo estableceran que estas
responsabilidades se extienden mas alla de los limites de la sede del Organismo y del horario normal
de trabajo.

6.2. Capacitacion del Usuario
6.2.1. Formacion y Capacitacion en Materia de Seguridad de la Informacion

Todos los empleados del Organismo y, cuando sea pertinente, los usuarios externos, recibiran una
adecuada capacitacion y actualizacion periddica en materia de la politica, normas y procedimientos
del Organismo. Esto comprende los requerimientos de seguridad y las responsabilidades legales, asi
como la capacitacion referida al uso correcto de las instalaciones de procesamiento de informacion y
el uso correcto de los recursos en general, como por ejemplo su estacion de trabajo.

El Responsable del Area de Recursos Humanos sera el encargado de coordinar las acciones de
capacitacion que surjan de la presente Politica.

Cada 6 (SEIS) meses se revisara el material correspondiente a la capacitacion, a fin de evaluar la
pertinencia de su actualizacién, de acuerdo al estado del arte de ese momento.

Las siguientes areas seran encargadas de producir el material de capacitacion

o
I

_ Areas Responsables del Material de Capacitacion

La informacion precedente debera quedar documentada y anexada a la presente Politica, pasando a
formar parte de la Politica particular del Organismo. Seré revisada y actualizada periddicamente
anexandola cada vez que sufra modificaciones.

El personal que ingrese al Organismo, recibira el material indicando el comportamiento esperado en lo
que respecta a la seguridad de la informacién, antes de serle otorgados los privilegios de acceso a los
sistemas que correspondan.

Por ofra parte, se arbitraran los medios técnicos necesarios para comunicar a todo el personal,
eventuales modificaciones o novedades en materia de seguridad, que deban ser tratadas con un
orden preferencial.

6.3. Respuesta a Incidentes y Anomalias en Materia de Seguridad
6.3.1. Comunicacion de Incidentes Relativos a la Seguridad

Los incidentes relativos a la seguridad serdn comunicados a través de canales gerenciales apropiados
tan pronto como sea posible.

Se establecera un procedimiento formal de comunicacién y de respuesta a incidentes, indicando la
accion que ha de emprenderse al recibir un informe sobre incidentes.

Dicho procedimiento debera contemplar que ante la deteccién de un supuesto incidente o violaciéon de
la seguridad, el Responsable de Seguridad Informatica sea informado tan pronto como se haya
tomado conocimiento. Este coordinara los recursos necesarios para la investigacion y resolucion del
incidente, y se encargara de su monitoreo.

Sin perjuicio de informar a otros Organismos de competencia, el Responsable de Seguridad

Informatica, comunicard a la Coordinacion de Emergencias en Redes Teleinformaticas (NeuCERT)
todo incidente o wiolacion de la seguridad, que involucre recursos informaticos. NeuCERT es una
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unidad de respuesta ante incidentes en redes, que centraliza y coordina los esfuerzos para el manejo
de los incidentes de seguridad que afecten a los recursos informaticos de la Administracion Publica
Provincial (APP), es decir, cualquier ataque o intento de penetracién a través de sus redes de
informacion.

Todos los empleados y contratistas deben conocer el procedimiento de comunicacion de incidentes de
seguridad, y deben informar de los mismos tan pronto hayan tomado conocimiento de su ocurrencia.

6.3.2. Comunicacion de Debilidades en Materia de Seguridad

Los usuarios de servicios de informacion, al momento de tomar conocimiento directa o indirectamente
acerca de una debilidad de seguridad, son responsables de registrar y comunicar las mismas al
Responsable de Seguridad Informatica del Organismo que administra dicho servicio.

Se prohibe a los usuarios la realizacion de pruebas para detectar y/o utilizar una supuesta debilidad o
falla de seguridad.

6.3.3. Comunicacion de Anomalias del Software

Se estableceran procedimientos para la comunicacién de anomalias de software, los cuales deberan
contemplar:

a) Registrar los sintomas del problema y los mensajes que aparecen en pantalla.
b) Establecer las medidas de aplicacion inmediata ante la presencia de una anomalia.
¢) Alertar inmediatamente al Responsable de Seguridad Informatica o del Activo de que se trate.

Se prohibe a los usuarios quitar el software que supuestamente tiene una anomalia, a menos que
estén autorizados formalmente para hacerlo. La recuperacion serd realizada por personal
experimentado, adecuadamente habilitado.

6.3.4. Aprendiendo de los Incidentes

Se definird un proceso que permita documentar, cuantificar y monitorear los tipos, volimenes y costos
de los incidentes y anomalias. Esta informacion se utilizard para identificar aquellos que sean
recurrentes o de alto impacto. Esto sera evaluado a efectos de establecer la necesidad de mejorar o
agregar controles para limitar la frecuencia, dafio y costo de casos futuros.

6.3.5. Procesos Disciplinarios

Se seguira el proceso disciplinario formal contemplado en las normas estatutarias, escalafonarias y
convencionales que rigen al personal de la Administracién Publica Provincial, para los empleados que
violen la politica, normas y procedimientos de seguridad del Organismo (Ver “12.4. Sanciones
Previstas por Incumplimiento”).

7. Seguridad Fisica y Ambiental
Generalidades

La seguridad fisica y ambiental brinda el marco para minimizar los riesgos de dafos e interferencias a
la informacién y a las operaciones del Organismo. Asimismo, pretende evitar al maximo el riesgo de
accesos fisicos no autorizados, mediante el establecimiento de perimetros de seguridad. Se
distinguen tres conceptos a tener en cuenta: la proteccion fisica de accesos, la proteccion ambiental y
el transporte, proteccion y mantenimiento de equipamiento y documentacion.

El establecimiento de perimetros de seguridad y areas protegidas facilita la implementacion de
controles tendientes a proteger las instalaciones de procesamiento de informacion critica o sensible
del Organismo de accesos fisicos no autorizados.

El control de los factores ambientales permite garantizar el correcto funcionamiento de los equipos de
procesamiento y minimizar las interrupciones de servicio. Deben contemplarse tanto los riesgos en las
instalaciones del Organismo como en instalaciones préximas a la sede del mismo que puedan
interferir con las actividades.
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El equipamiento donde se almacena informacion es susceptible de mantenimiento periddico, lo cual
implica en ocasiones su traslado y permanencia fuera de las areas protegidas del Organismo. Dichos
procesos deben ser ejecutados bajo estrictas normas de seguridad y de preservacion de la
informacion almacenada en los mismos. Asi también se tendra en cuenta la aplicaciéon de dichas
normas en equipamiento perteneciente al Organismo pero situado fisicamente fuera del mismo
(*housing”) asi como en equipamiento ajeno que albergue sistemas ylo preste servicios de
procesamiento de informacion al Organismo (“hosting”).

La informacién almacenada en los sistemas de procesamiento y la documentacion contenida en
diferentes medios de almacenamiento, son susceptibles de ser recuperadas de los mismos mientras
no estan siendo utilizados. Es por ello que el transporte y la disposicién final presentan riesgos que
deben ser evaluados.

Gran cantidad de informacion manejada en las oficinas se encuentra aimacenada en papel, por lo que
es necesario establecer pautas de seguridad para la conservacion de dicha documentacion.

Objetivo

Prevenir e impedir accesos no autorizados, dafios e interferencia a las sedes, instalaciones e
informacién del Organismo.

Proteger el equipamiento de procesamiento de informacién critica del Organismo ubicandolas en
areas protegidas y resguardadas por un perimetro de seguridad definido, con medidas de seguridad y
controles de acceso apropiados. Asimismo, contemplar la proteccién del mismo en su traslado y
permanencia fuera de las areas protegidas, por motivos de mantenimiento u otros (ej.: "housing” y
“hosting”).

Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento del equipamiento
informatico que alberga la informacion del Organismo.

Implementar medidas para proteger la informacién manejada por el personal en las oficinas en el
marco normal de sus labores habituales.

Proporcionar proteccion proporcional a los riesgos identificados.

Alcance

Esta Politica se aplica a todos los recursos fisicos relativos a los sistemas teleinformaticos y de
informacién del Organismo: instalaciones, equipamiento, cableado, expedientes, medios de
almacenamiento, etc.

Responsabilidad

E! Responsable de Seguridad Informatica definira junto con los propietarios de informacion las
medidas de seguridad fisica y ambiental para el resguardo de los activos criticos, en funcion a un
analisis de riesgos, y controlard su implementacién. Asimismo, verificara el cumplimiento de las
disposiciones sobre seguridad fisica y ambiental indicadas en el presente Capitulo.

El Responsable del Area Informatica asistira al Responsable de Seguridad Informaética en la definicion
de las medidas de seguridad a implementar en areas protegidas, y coordinara su implementacion.
Asimismo, controlara el mantenimiento del equipamiento teleinformético de acuerdo a las indicaciones
de proveedores tanto dentro como fuera de las instalaciones del Organismo.

Los Responsables de Unidades Organizativas definiran los niveles de acceso fisicos del personal de
su incumbencia a las areas restringidas.

Los propietarios de la informacion autorizaran formalmente el trabajo de los empleados fuera de las
instalaciones del Organismo con informacién de su incumbencia, cuando lo crean conveniente.

La Unidad de Auditoria Interna o en su defecto quien sea designado por el Comité de Seguridad de la
Informacion revisara los registros de acceso a las areas protegidas.

Todo el personal del Organismg es responsable del cumplimiento de la politica de pantallas y
escritorios limpios, para la Rrotegcion de la informacion relativa al trabajo diario en las oficinas.
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Politica

7.1. Perimetro de Seguridad Fisica

La proteccion fisica se llevara a cabo mediante la creacién de diversas barreras o medidas de control
isicas alrededor de las sedes del Organismo y de las instalaciones de procesamiento de informacién.

,I I Organismo utilizara perimetros de seguridad para proteger las areas que contienen instalaciones de
procesamiento de informacién, teleinformaticas, de suministro de energia eléctrica, de aire
acondicionado, y cualquier otra area considerada critica para el correcto funcionamiento de los
sistemas de informacién. Un perimetro de seguridad esta delimitado por una barrera, por ejemplo una
pared, una puerta de acceso controlado por dispositivo de autenticacion o un escritorio u oficina de
recepcion atendidos por personas. El emplazamiento y la fortaleza de cada barrera estaran definidas
por el Responsable de Seguridad Informatica (con asesoramiento a personal especializado), quienes
lo definiran de acuerdo a Ia evaluacion de riesgos efectuada.

Se consideraran e implementaran los siguientes lineamientos y controles, segiin corresponda:

a) Definir y documentar claramente el perimetro de seguridad.

b) Ubicar las instalaciones de procesamiento de informacién dentro del perimetro de un edificio o
area de construccion fisicamente sélida (por ejemplo no deben existir aberturas en el
perimetro o dreas donde pueda producirse facilmente una irrupcion). Las paredes externas del
area deben ser solidas y todas las puertas que comunican con el exterior deben estar
adecuadamente protegidas contra accesos no autorizados, por ejemplo mediante mecanismos
de control, vallas, alarmas, cerraduras, etc.

c) Verificar la existencia de un 4rea de recepcién atendida por personal. Si esto no fuera posible
se implementaran medios alternativos de control de acceso fisico al area o edificio. El acceso
a dichas areas y edificios estara restringido exclusivamente al personal autorizado. Los
métodos implementados registraran cada ingreso y egreso en forma precisa.

d) Extender las barreras fisicas necesarias desde el piso (real) hasta el techo (real), a fin de
impedir el ingreso no autorizado y la contaminacién ambiental, por ejemplo por incendio,
humedad e inundacion.

e) Identificar claramente todas las puertas de incendio de un perimetro de seguridad.

El Responsable de Seguridad Informatica llevara un registro actualizado de los sitios protegidos,
indicando:

a) Identificacién del Edificio y Area.
b) Principales elementos a proteger.
¢) Medidas de proteccion fisica.

7.2. Controles de Acceso Fisico

Las areas protegidas se resguardaran mediante el empleo de controles de acceso fisico, los que seran
determinados por el Responsable de Seguridad Informatica junto con el Responsable del Area
Informatica, a fin de permitir el acceso sélo al personal autorizado. Estos controles de acceso fisico
tendran, por lo menos, las siguientes caracteristicas:

a) Supervisar o inspeccionar a los visitantes a areas protegidas y registrar la fecha y horario de
su ingreso y egreso. Sélo se permitird el acceso mediando propésitos especificos y
autorizados e instruyéndose al visitante en el momento de ingreso sobre los requerimientos de
seguridad del rea y los procedimientos de emergencia.

b) Controlar y limitar el acceso a la informacién clasificada y a las instalaciones de
procesamiento de informacion, exclusivamente a las personas autorizadas. Se utilizaran
controles de autenticacion para autorizar y validar todos los accesos (por ejemplo: personal de
guardia con listado de personas habilitadas o por tarjeta magnética o inteligente y nimero de
identificacion personal (PIN), dispositivos de biometria, etc.). Se mantendra un registro
protegido para permitir auditar todos los accesos.

c) Implementar el uso de una identificacién univoca visible para todo el personal del area
protegida e instruirlo acerca de cuestionar la presencia de desconocidos no escoltados por
personal autorizado y a cualquier persona que no exhiba una identificacion visible.

d) Revisar y actualizar cada 6 (SEIS) meses los derechos de acceso a las areas protegidas, los
que seran documentados y firmados por el Responsable de la Unidad Organizativa de la que
dependa.

e) Revisar los registros de acceso a las areas protegidas. Esta tarea la realizara la Unidad de
Auditoria Interna o en su defecto quien sea designado por el Comité de Seguridad de la
Informacion.
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7.3. Proteccion de Oficinas, Recintos e Instalaciones

Para la seleccion y el disefio de un area protegida se tendra en cuenta la posibilidad de dafio
producido por incendio, inundacion, explosion, agitacién social, y otras formas de desastres naturales
o provocados por el hombre. También se tomaran en cuenta las disposiciones y normas (estandares)
en materia de sanidad y seguridad. Asimismo, se consideraran las amenazas a la seguridad que
representan los edificios y zonas aledafias, por ejemplo, filtracion de agua desde otras instalaciones.

Se definen los siguientes sitios como areas protegidas del Organismo

- Areas Protegidas

La informacioén precedente debera quedar documentada y anexada a la presente Politica, pasando a
formar parte de la Politica particular del Organismo. Sera revisada y actualizada periédicamente
anexandola cada vez que sufra modificaciones.

Se establecen las siguientes medidas de proteccion para areas protegidas:

a)

b)

c)

d)

e)

9)

h)

Ubicar las instalaciones criticas en lugares a los cuales no pueda acceder personal no
autorizado.

Establecer que los edificios o sitios donde se realicen actividades de procesamiento de
informacion y/o teleinformaticos seran discretos y ofreceran un sefialamiento minimo de su
propdsito, sin signos obvios, exteriores o interiores.

Ubicar las funciones y el equipamiento de soporte, por ejemplo: impresoras, fotocopiadoras,
maquinas de fax, adecuadamente dentro del area protegida para evitar solicitudes de acceso,
el cual podria comprometer la informacion.

Establecer que las puertas y ventanas permaneceran cerradas cuando no haya vigilancia. Se
agregara proteccion externa a las ventanas, en particular las que se encuentran en planta baja
o presenten riesgos especiales.

Implementar mecanismos de control para la deteccion de intrusos: (documentar y anexar a la
presente politica). Los mismos seran instalados segin estandares profesionales y probados
peribdicamente. Estos mecanismos de control comprenderan todas las puertas exteriores y
ventanas accesibles.

Separar las instalaciones de procesamiento de informacién administradas por el Organismo
de aquellas administradas por terceros.

Restringir el acceso pulblico a las guias telefénicas y listados de teléfonos internos que
identifican las ubicaciones de las instalaciones de procesamiento de informacién o
teleinformaticas sensibles.

Almacenar los materiales peligrosos o combustibles lugares seguros a una distancia
prudencial de las areas protegidas del Organismo: (documentar y anexar a la presente
politica). Los suministros, como los Utiles de escritorio, no seran trasladados al area protegida
hasta que sean requeridos.

Almacenar los equipos redundantes y ia informacion de resguardo (back up) en un sitio seguro
y distante del lugar de procesamiento, para evitar dafos ocasionados ante eventuales
contingencias en el sitio principal: (documentar la ubicacion y anexar a la presente politica..

7.4. Desarrollo de Tareas en Areas Protegidas

Para incrementar la seguridad de las areas protegidas, se establecen los siguientes controles y
lineamientos adicionales. Esto incluye controles para el personal que trabaja en el area protegida, asi
como para las actividades de terceros que tengan lugar alli:

a)
b)

<)
d)

e)

Dar a conocer al personal la existencia del area protegida, o de las actividades que alli se
llevan a cabo, s6lo si es necesario para el desarrollo de sus funciones.

Evitar la ejecucién de trabajos por parte de terceros sin supervision, tanto por razones de
seguridad, como para evitar la posibilidad de que se lieven a cabo actividades maliciosas.
Bloquear fisicamente e inspeccionar periédicamente las areas protegidas desocupadas.
Limitar el acceso al personal del servicio de soporte externo a las areas protegidas o a las
instalaciones de procesamiento de informacion sensible. Este acceso, como el de cualquier
otra persona ajena que requiera acceder al area protegida, sera otorgado solamente cuando
sea necesario y se encuentre autorizado y monitoreado. Se mantendra un registro de todos
los accesos de personas ajenas.

Pueden requerirse barreras y perimetros adicionales para controlar el acceso fisico entre
areas con diferentes requerimientos de seguridad, y que estan ubicadas dentro del mismo
perimetro de seguridad.
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